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Agenda

• Gevaren en gevolgen
• Belang van datalekken voor boeven
• Belang van datalekken voor opsporingsdiensten
• Wat kunnen we eraan doen?
• Usecase



Gevaren



Online gegevens

• Bronnen: data lekken, door anderen geplaatst, zelf geplaatst



Gevaren en gevolgen. Wat is een datalek?

• verlies van controle, 
• vertrouwelijkheid, 
• integriteit, 
• beschikbaarheid.



Type datalekken

• Menselijke fout (bv. verkeerd geadresseerde mail)

• Technisch lek (configuratiefout, bug)

• Kwaadwillige aanval (hack, ransomware)



De kettingreactie van één lek

• Van e-mailadres → phishing → identiteitsdiefstal → financieel of 
reputatieschade



Maatschappelijke impact

• Vertrouwen in instellingen daalt
• Economische schade (bedrijven, burgers)
• Politie en overheid zijn ook het doelwit



Psychologische dimensie

• Social engineering
• Michael McIntyre → Password1!



Deel 2: belang van datalekken voor boeven

• Geldgewin
• afpersing
• identiteitsfraude
• reputatieschade.



Van data naar daden

• Hoe gelekte data wordt gebruikt in phishing & spear phishing



Ransomware en dataverkoop

• Dubbele afpersing: betalen of data wordt gepubliceerd.



Dark web-ecosysteem

• Marktplaatsen voor gestolen gegevens.



Deel 3: belang van datalekken voor
opsporingsdiensten
• Datalekken als bron van inlichtingen (OSINT)



OSINT

• Wat kan legaal, wat niet
• Waarde van correlatie tussen datasets - identifiers

• Selectoren
• Oproepnummer
• Gebruikersnaam
• Emailadres
• Cryptowallet
• …



Samenwerking met bedrijven en burgers

• Publiek-private samenwerking 
• meldplicht
• CERT-beleid



GDPR & ethisch kader

• Wat is openbaar?
• Datalekken vs heling



Deel 4 wat kunnen wij doen?

• Detectie & respons
• Hoe snel we reageren bepaalt (doorgaans) de schade

• Zero days exploits
• Updates!

• Incidentrespons, communicatie, herstel.



CPS opleidingen OSINT

• Onderzoek
• Bewustwording
• Veilige opzoekingen voor diensten



Bescherming van gegevens
• Sterke wachtwoorden 
• Passwordmanager
• MFA 
• -> Safety vs comfort <-
• Bewust omgaan met data



Monitor



Bewustwording

• Security culture 
• Human
• Tech



Usecase dagvoorzitter



Take home messages

• Meer data dan je denkt
• Good guys
• Bad guys

• Preventie (human & tech)
• Opleiding
• Monitor & react



Q & A
“Wat gelekt is, kunnen we niet wissen — maar we kunnen wél leren.”
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