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Belangrijke informatie

De bescherming van uw gegevens is
G eva re N onze prioriteit

Ui L) Bij Orange Belgium staat de bescherming van je persoonlijke gegevens altijd voorop.

etjevraag er m Eind juli hebben we een cyberaanval ontdekt waardoor ongeoorlocfde toegang werd verkregen tot een van onze [T-systemen.
Op deze pagina leggen we je duidelijk uit wat er gebeurd is, welke maatregelen we genomen hebben en hoe u het beste uw
gegevens kan beschermen.

Kostbare passagiersgegevens gestolen Lot updn: 20 st 2025 1630

"Eigenlijk sta je als bedrijf met je rug tegen de muur. Nog belangrijker dan je systemen opnieuw
online te krijgen, zijn de vele gegevens die dreigen te worden gelekt." Je meest gevoelige gegevens zijn

"Ik ga ervan uit dat er in dit geval duizenden passagiersgegevens zijn gestolen. Dat gaat over beschermd

namen, adressen, geboortedata, telefoonnummers ... Eigenlijk alle identiteitsgegevens die je vf::f:{::::” oo v et
doorgeeft als je een viucht boekt." @ e-mailadres
adres

"Als je geen deal kan sluiten met de hackers, zullen al die identiteitsgegevens, die extreem veel t bankgegevens
geld waard zijn, verkocht worden aan andere cybercriminelen. Met alle gevolgen van dien."

Wat we ontdekt hebben
"Op basis van die data kunnen criminelen slachtoffers veel gerichter proberen op te lichten. s het et werden
Dat is ook wat er een paar jaar geleden is gebeurd met de cyberaanval i voor- en achtemaam
op afvalintercommunale Limburg.net. Toen zijn de gegevens van meer dan 400.000 I, telefoonnummer
Limburgers op het dark web terechtgekomen en zijn veel van die mensen het doelwit : :S:f‘::d”:mme' —
geworden voor phishing.” A taricfplan

De Belgische politiediensten zijn vorige week geconfronteerd geweest met een grote
phishingcampagne, waarbij een heel aantal valse mails verstuurd zijn vanop
@police.belgium.eu—adressen]de domeinnaam die door alle Belgische politiemensen wordt

gebruikt. Dat meldt de persdienst van de federale politie. Volgens de federale politie is er
geen operationele schade.

Belga
@ ma 22 sep. 18u53

"De Geintegreerde Politie werd afgelopen week geconfronteerd met een phishingcampagne”,
zegt An Berger, woordvoerder van de federale politie. "Op donderdag 18 september werden
een heel aantal valse mails verstuurd vanuit @police belgium.eu-adressen, de domeinnaam die
door alle politiemensen van de Geintegreerde Politie wordt gebruikt. Via deze phishingmails
werd gevraagd om op een frauduleuze link te klikken en er identificatiegegevens in te vullen.”




Online gegevens

* Bronnen: data lekken, door anderen geplaatst, zelf geplaatst
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Gevaren en gevolgen.

e verlies van controle,
* vertrouwelijkheid,

* integriteit,

* beschikbaarheid.

% Maastricht University Onderwijs Onderzoek Overde UM

Cyberaanval - een samenvatting

Op maandag 23 december werd de Universiteit Maastricht getroffen door een serieuze cyberaanval. Bijna
alle Windows-systemen bleken te zijn geraakt en onder andere ook e-mail kon vanaf dat moment niet meer

worden gebruikt.

at is een datalek?

Payment will be raised on

5/16/2017 00:47:55

Time Left

Your files will be lost on
52012017 00:47:55

Time Left

Contact Us

Ooops, your files have been encrypted!

What Happened to My Computer?

Your important files are encrypted.

Many of your documents, photos, videos, databases and other files are no longer
accessible because they have been encrypted. Maybe you are busy looking for a way to
recover your files, but do not waste your time. Nobody can recover your files without
our decryption service,

Can I Recover My Files?

Sure. We guarantee that you can recover all your files safely and easily, But you have
not so enough time.

You can decrypt some of your files for free. Try now by clicking <Decrypt>.

But if you want to decrypt all your files, you need to pay.

You only have 3 days to submit the payment. After that the price will be doubled.
Also, if you don’t pay in 7 days, you won't be able to recover your files forever.

We will have free events for users who are so poor that they couldn't pay in 6 months.

How Do I Pay?

Payment is accepted in Bitcoin only. For more information, click <About bitcoin>.
Please check the current price of Bitcoin and buy some bitcoins. For more information,
click <How to buy bitcoins>.

And send the correct amount to the address specified in this window.

After your payment, click <Check Payment>. Best time to check: 9:00am - 11:00am




Type datalekken

* Menselijke fout (bv. verkeerd geadresseerde mail)
* Technisch lek (configuratiefout, bug)

* Kwaadwillige aanval (hack, ransomware)



De kettingreactie van €én lek

* Van e-mailadres - phishing > identiteitsdiefstal - financieel of
reputatieschade



Maatschappelijke impact

* Vertrouwen in instellingen daalt
* Economische schade (bedrijven, burgers)
* Politie en overheid zijn ook het doelwit



Psychologische dimensie

Second Edition

3 & interestad in the subiect of
naineering, detailing the exact sters fran
T to executiar rcder to infltrate any target
Karvin Mitnick, suthar, speskoss, and cznushant

* Social engineering
* Michael MclIntyre - Password1!

ENGINEERING

The Science of
Human Hacking

CHRISTOPHER HADNAGY




Deel 2: belang van datalekken voor boeven

* Geldgewin

* afpersing

* identiteitsfraude
* reputatieschade.



Van data naar daden

* Hoe gelekte data wordt gebruikt in phishing & spear phishing

Cyber Criminals are “fishers of men
é what3 the difference?

.:'/‘:.'

PHISHING SPEAR-PHISHING

IS A BROAD, AUTOMATED ATTACK ISA CUSTOMIZED ATTACK ON ASPECIFIC
THAT IS LESS SOPHISTICATED. EMPLOYEE & COMPANY



Ransomware en dataverkoop

* Dubbele afpersing: betalen of data wordt gepubliceerd.

/| HOW TO BACK FILES.txt - Notepad

File Edit Format View Help
Hello

Your files are encrypted and can not be used B _ ( !\\ CONDITIONS FOR PARTNERS AND CONTACTS >
We have downloaded your confidential data and are ready to publish it on our blog LOCKEIEFX LEAKED DATA =t

To return your files in work condition you need decryption tool
Follow the instructions to decrypt all your data

Do not try to change or restore files yourself, this will break them
If you want, on our site you can decrypt one file for free. Free test decryption allowed only for not valuable file with size less than 3MB

FILES ARE

How to get decryption tool:
1) Download and install TOR browser by this link: https://www.torproject.org/download/
2) If TOR blocked in your country and you can't access to the link then use any VPN software

3) Run TOR browser and open the site: _

4) Copy your private ID in the input field. Your Private key: I PU B L I S H E D
5) You will see payment information and we can make free test decryption here

6)After payment, you will receive a tool for decrypting files, and we will delete the data that was taken from you

Our bloi of leaked comianies:
ekz.de

.
If you are unable to contact us through the site, then you can email us: _ .Ekg e O A & AT COTIPATY DRSAC TR oen, Whosesmmicasare b A asac

28 Apr, 2022 13:32:00

L. . . . . . N . service libraries. It maintains a network of editors, known as the Lektoratskooperation, which sifts through the
Waiting for a response via mail can be several days. Do not use it if you have not tried contacting through the site. approximately 90,000 new German. ’ each year and selects up to 20,000
titles for &quot;library stock building.&quot; The EKZ is one of the largest library service providers in
Germany.

ALL AVAILABLE DATA PUBLISHED !

&\ RETURN BACK
NAME DATE SIZE

DESK 21 Apr, 2022 -
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Deel 3: belang van datalekken voor
opsporingsdiensten

* Datalekken als bron van inlichtingen (OSINT)

TEAM 08




OSINT

* Wat kan legaal, wat niet

e \Waarde van correlatie tussen datasets - identifiers

* Selectoren

* Oproepnummer
Gebruikersnaam
Emailadres
Cryptowallet



Samenwerking met bedrijven en burgers

* Publiek-private samenwerking
* meldplicht
* CERT-beleid

AY
1%' CYBERSECURITY

Initiatieven voor v Diensten v Regelgeving

be
' Safeonweb NEWS BLOG TIPS @WORK CAMPAGNES TOOLS LESGEVEN LINKS

@ / Cyber Emergency Response Team

Is je account goed beveiligd?

Doe et Cyber Emergency Response Team

Het Cyber Emergency Response Team (CERT.be) is een van de twee operationele diensten die de
nationale CSIRT-activiteiten vormen. De taak van het CERT.be bestaat erin cyberaanvallen binnen

Hackers maken tegenwoordig gebruik van allerlei technieken om je wachtwoord te raden en toegang te krijgen tot je account. Belgié te analyseren, in te dijken, te beperken en uit te roeien. Het CERT.be levert technische
Daarom is een goede beveiliging belangrijker dan ooit. Zijn jouw accounts goed beveiligd of loop je meer risico dan je denkt? Ho expertise en bijstand aan andere overheidsdiensten. Sommige diensten worden proactief geleverd,
goed ga jij om met wachtwoorden? maar het grootste deel van het werk van het CERT.be is vergelijkbaar met dat van een

Test je kennis! cyberbrandweer.



GDPR & ethisch kader

* Wat is openbaar? r—
. ez International Journal of Intelligence and
¢ Datale kken VS hellng 'IC'Julu|:|Iu:'rIl:lEt*]lig\!l:l-:uri CDUHtEI‘lﬂtE"IgEI‘ICE

IS5N: 0B85-0607 (Print) 1521-0561 (Online) Journal homepage: www.tandfonline.com/journals/ujic20

Balancing National Security and Privacy:
Examining the Use of Commercially Available
Information in OSINT Practices

Jan-Jaap Oerlemans & Sander Langenhuijzen



Deel 4 wat kunnen wij doen?

* Detectie & respons

* Hoe snel we reageren bepaalt (doorgaans) de schade
* Zero days exploits
 Updates!

* Incidentrespons, communicatie, herstel.

Windows Update

m Restart required
(estimate: 4 min)

E | Your device will restart outside
. of active hours.



CPS opleidingen OSINT

* Onderzoek
* Bewustwording
* Veilige opzoekingen voor diensten



Bescherming van gegevens

Sterke wachtwoorden

* Passwordmanager

* MFA el g e e
e -> Safety vs comfort <-
* Bewust omgaan met data

(@ Password Generator X y
®== Password Generation Oplions Add Entry
S Here you can define properiies of generaied passwords Y T E - 1 A d d
Seftings  Advance d  Preview General Advanced Properties Auto-Type History p y

Profile: | (Derive from previous password) v| [ ® W Tile leon: | &

Cumrent settings User name

© Generate using character set: @ c—u n

Password
Length of generated rd 5005 I
——— - - daham16875@gta5hx.com 22 '®
8 Upper<case (A.B.C...) [ Space() #
B Lowercase (a.b.c. .) © Special (.5.%.8..) Quaity [ 234 bits 1 s0eh (@)
@ Digts 0.1.2, ) O Brackets (.14 1. (). <.) URL
[ Minus (3 ([ Latin-1 Supplement (&, . 1. ..} Notes:
[ Underiine ()
Aiso include the following characters: B I I ' o p d e o og t-e-
. . 4
() Generate using pattemn: . g . ‘;
‘ - g - - - .
Randomly pemite characters of password ) Bxpres: [06-0ct 25 00:00:00 -] @ — Schrijf je hier in voor onze nieuwsbrief

() Generate using custom algorithm: 2
{None)

() Show dialog for collecting input as addttional entropy

#5 Tools OK Cancel 1)
oW dialog tor collecting user iny as al ional ef
daham16875@gta5hx.com
Help Cancel




Monitor

Check if your email address is in a data breach

<« Instagram ml LTE 74% =

Security Recommendations

15,108,767,800

Detect Compromised Passwords

NordVPN

. Connect to VPN :
We'll find the best server for you netflix.com —

Secure my connection

Getyour dedicated IP Threat Protection Pro

- Block malware, track
oid blod!

Some of your saved
Recent connections
i .;..gim1 passwords were found
b online
4 Fastest server

Activate our powerful antivirus tool for smoother browsing and protection from cyber threats.
Sl United Kingdom
W er

Turn on

-arch connections

Some of your saved passwords were found

- in a data breach from a site or app that you

. Dark Web Monitor On ;

@) Afghanist use. Your Google Account is not affected.
Kabul - Virtual stant alerts about leaked py al .

Albania To secure your accounts, Google Password
Tirana

Manager recommends changing your
P Hloeia passwords now.
Algiers - Virtual




Bewustwording

* Security culture

 Human
* Tech




Usecase dagvoorzitter



PODCAST SCHADUWOORLOG

De Volkskrant presenteert
‘Schaduwoorlog’, een nieuwe

Take home messa ge S podcast over spionage en

sabotage

Spionage, sabotage, beinvloeding en cyberaanvallen: in

. de tweewekelijkse podcast Schaduwoorlog duikt
° M eer d ata d an J e d en kt adjunct-hoofdredacteur van de Volkskrant Annieke
Kranenberg met onderzoeksjournalist Huib Modderkolk
° G 00 d g uyS in de wereld van hybride oorlogsvoering,

@ Q Huib Modderkolk en Annieke Kranenberg

HETISOORLOG  HUIB MODDERKOLK

* Preventie (human & tech) x iy DKT

Opleiding WIL JE ECHT
* Opleidin
* Monitor & react NIET

WETEN

OVER DE ONVOORSTELBARE
WERELD ACHTER JE SCHERM

* Bad guys

 HUIB MODDERKOLK



Q&A

“Wat gelekt is, kunnen we niet wissen — maar we kunnen weél leren.”
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