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- Présentation dun travail d‘approfondissement en World Politics
réalisée dans le cadre d’un module de Cursus supérieur d'état-
major de I'ERM,

- Ingénieur Civil (UCL) de formation, ni politologue ni économiste,

- Familier aux activités de renseignement (S2) au niveau
opérationnel Para-Commando, mais pas a leurs traitements au
niveau ACOS-IS,

- Sujet vaste, documentation « grand public » trés abondante, mais
les informations détaillées sur les organisations plus discrétes,

- Secteur en pleine évolution, tant au niveau du contexte national
et international, que sur le plan des moyens technologiques en

Jeu. I:E
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= ACOS-IS et le cadre légal en matiere de PES
= Le contexte général
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= ACOS-IS et le cadre légal en matiere de PES
= Le cadre légal

- loi du 30 novembre 1998 organique des services der  enseignement
et de sécurité :
Définition des missions ainsi que les compétences d es services de
renseignement civil et militaire.

- la loi du 4 février 2010 relative aux méthodes de recueil d  es données
par les services de renseignement et de sécurité :
Définition détaillée du champ d’application des mes ures pouvant étre
mise en ceuvre.
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DEFENSIE
LA DEFENSE
Le cadre legal
Cenadians | H PES militaire ‘ l Sdreté économique ‘ l Support technologique H Conclusions & Perspectives
= ACOS-IS et le cadre légal en matiere de PES
= Les compétences reconnues
ACOS IS
Chef SGRS
f f ‘ f |
Division Division - Division
Renseignement Sécurité de Sécurité Appui
Prolifération Sécurité Espionnage,
industrielle Sabotage,
PES Terrorisme,
Subversion
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= « Les » Définitions

- Définition du Comité R (rapport d’activités 2005:
L’ensemble des connaissances, du savoir-faire, des stru ctures et des moyens
matériels qui permettent de générer une prospérité écono mique en maintenant de
facon dynamique et a long terme une valeur ajoutée etd  es emplois.

- Définition émanant de la Sareté de I'Etat, et approu  vée par le CMRS en 2007:
Protection du potentiel économique et scientifique:

La sauvegarde des éléments essentiels qui sous-tenden  tla pérennité et le
développement optimal du modele socio-économique:

a) la souveraineté économique de I'Etat,
b) la sécurité de linfrastructure critique,

c) les produits de la recherche scientifique ainsi qu e de la recherche et
du développement (R&D),

d) unenvironnement libre, sOr et équitable pour lesa  cteurs
économiques.

-Le concept de sa protection s’englobe sous un champ plus vaste:
I'Intelligence Economique m
Ll

DEFENSIE
LA DEFENSE

Le PES militaire

VOORRANG A4N VREDE
PRIGRITE A LA PAIX

l Cadre Légal H | l Sdreté économique ‘ l Support technologique H Conclusions & Perspectives

= |es facteurs

- La souveraineté économique de I'Etat:

les intéréts stratégiques et la préservation de I'a  uto-détermination
de l'avenir économique du pays doivent rester une p  rérogative
étatique.

- La sécurité de l'infrastructure critique:
compétence partagée avec la Shreté de I'Etat, analys ée par TOCAM,
et coordonnée par la DGCC.

- Les produits de la recherche scientifique et de la R& D:
biens économiques particulierement prisés, tant pou rles
entreprises concurrentes que pour des servicesder  enseignement
étrangers.

- L’environnement des acteurs économiques:

Les 7 menaces:  « Espionnage
= Terrorisme
= Extrémisme
= Prolifération
= Organisations sectaires nuisibles

= Ingérence m
= Organisations criminelles [l
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= |ndustries de défense (BSDI)
= Une trentaine de sociétés représentants  +85% de l'activité du secteur de
l'industrie de la Sécurité et de la Défense.
» Les autres industries

= Selon le CRISP une cinquantaine de sociétés apparti  ennent a I'industrie de
'armement,

= Participation étrangére au capital de ces sociétés
= Les écoles, instituts académiques et laboratoires

= ERM

= |IRSD

= Les Laboratoires:
= 83DLD
= 3ERM
= 6 NOH

PREVENTION & ENVIRONMENT m
Ll
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= La spécificité belge
= transit rapide des biens et des personnes,

= plate-forme de moyens de communications et de
transport,

= sieges de nombreux organismes internationaux, tant
politiques gu’administratifs, financiers ou industr iels.

= Comparatif des moyens (2011)
France Belgique

PIB (milliards d'€) 1987 374
Pop (millions h) 63 11
PIB/h (milliers d'€) 31,4 34
Dép. défense (milliards d'€) 39,2 3,9
# militaires (milliers h) 234 34
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= Les priorités
= La nécessité de coopération
= Mise en place d’'une politique IE pour la protection du PES

= Diffuser la pratique de I'intelligence économique d ans les
entreprises et le monde académique,

= Optimiser les flux d’information entre le secteur p ublic et le
secteur priveé,

= Organiser la gestion et la diffusion des données en fonction des
besoins des utilisateurs,

= Mobiliser le monde de I'éducation et de la formatio n.

be
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= Nouvelles perspectives
= Numérisation et stockage de I'information,
= Support a 'analyse,
= Développement des réseaux de communications,
= Gestion des sources...

| Pl ns | | Collecte | | Ti et analyse | | Diffuson
Basesde données Visualisation et Workflow
cartographie
Internet Analyse sémantique, Courier électronique
Annuaires, moteurs, statistique, linguistique
métamoteurs...
Bibliométrie Forums
Mailing list
GHED, dataw arehouse

Agentsintelligents

| Agentsde recherche || Agents d'analyse ] | Agents push, pul| |

| Intranet, extranet | m
L

Source : Cigref




Support technologique

les sites “traditionnalistes’

les blogs  tendlance réactionnaires.
les sites proches du FN

la droite nationale

Support technologique

fiques par a

Cartographie des métiers de I'E
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= |ntégration des outils d’intelligence économique
= Compartimentage des données et réseaux, mais
= Toute contribution participe a un ensemble cohérent.
=> Intégration décentralisée

Batiment de la sécurité sociale a Santiago, Chili
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= Le PES, un vaste domaine, complexe a cerner et a défi  nir,

= | ’organisation d’'une « communauté du renseignement »,
un paradoxe ?,

= Un secteur en pleine évolution, sur fond de crise m ulti-
sectorielles,

= Une mise en ceuvre d’outils automatisés de traitemen tde
l'information comme vecteur d’'intégration ?
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Questions?




