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Criminele toepassingen 

• Darknet marketplaces (AlphaBay, HANSA Market)

• Ransomware

• Ontvoering en afpersing

• Witwassen

• Cryptojacking

• Etc. 

Bron: DeepDotWeb



Criminele toepassingen

• Voorbeeld NotPetya 
o Veel slachtoffers – grote schade

Bron: Wikipedia



Criminele toepassingen 

WannaCry

Bron: Wikipedia

Bron: BlockSeer



Cryptocurrencies

• Bitcoin
o Digitaal 

o Gedecentraliseerd

o Niet gereguleerd

o Pseudo-anoniem

o Grenzeloos

o Alle transacties in publiek grootboek (blockchain)

• Altcoins

o Bv. privacy-focused
Bron: https://coinmarketcap.com



Bitcoin businesses

• Exchanges

• Payment processing

• Mining (pools)

• Darknet marketplaces

• Etc.



Wallet

• Verschillende soorten (paper, software, etc.)
o Electrum 

o Paper 

• Adressen



Transactie

• Aankoop/verkoop/betaling
o Goederen en diensten

o ATM

o Exchanges (KYC)

o Face-to-face

Bron: https://coinatmradar.com



Transactie

Bron: https://w ww.blockchain.com/



Blockchain

• Een blockchain bevat blokken

• Een blok bevat transacties

Bron: https://w ww.blockchain.com/



Opsporingsmogelijkheden (kansen)

• Vooral onderzoek naar Bitcoin (BTC)

• Verschuiving naar privacy-focused cryptocurrencies? 
(Monero, Verge, Zcash, etc.) – shape-shifting

• Blockchain biedt kansen (blockchain explorers)
o Publiek en doorzoekbaar <> Monero

o Alle transacties worden geregistreerd



Opsporingsmogelijkheden (kansen)

• Follow the money 

• OSINT (voorbeeld)

• Blockchain analyse 
o Open source tools 
o Commerciële tools

• Technieken (voorbeeld)
o Clustering
o Linking/attribution

• Potentiële identificatie (KYC)



Opsporingsmogelijkheden (kansen)

OSINT

Bron: WikiLeaks

WikiLeaks



Opsporingsmogelijkheden (kansen)

Clustering (change adres)

Bron: https://w ww.blockchain.com/



Opsporingsmogelijkheden (kansen)

Clustering & linking
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Opsporingsmogelijkheden (uitdagingen)

• Privacy-focused cryptocurrencies

• Mixers/tumblers/laundering (versluieren) 

• Cryptojacking


