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Drones & politie - WG RPAS@Police (1/5)

 Geïntegreerde werkgroep RPAS@Police

 Opgericht 2015

 Samenstelling

o FedPol
- Directie luchtsteun (DAFA): Tom SMETS - Voorzitter/piloot WG
- Beleidsadviseurs DGA
- Directie van de wegpolitie (DAH)
- Directie van de operaties inzake bestuurlijk politie (DAO)
- DGJ vertegenwoordigd door: directie wetenschappelijke politie (DJT), DSU en 

FGP Brussel

o LokPol
- PZ Voorkempen: Geert SMET - Co-voorzitter/co-piloot WG
- PZ Brussel Hoofdstad/Elsene
- PZ Mons/Quevy
- PZ CARMA
- PZ Secova
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Drones & politie - WG RPAS@Police (2/5)
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Drones & politie - WG RPAS@Police (3/5)
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Drones & politie - WG RPAS@Police (4/5)

 Uitwerken van een uniform concept RPAS geïntegreerde politie

• kennis- en expertisecentrum (SPOC - RPAS@police.belgium.eu)

• toepassingsgebieden definiëren waarin drones als politiemiddel kunnen ingezet 

worden (o.a. ‘State-Aircraft’ - binnen CTR)

• tools (o.a. opleidingen) aanreiken voor:

o toezicht & handhaving (o.a. Ops fiche ‘Drones als risico en bedreiging’, TTT, end-user)

o dronepiloten en -operatoren (DAFA - Drone Flight Academy)

o ANPA: GOLD & SILVER Commanders i.v.m. dreiging 

 R&D (evolutie UAV’s & observation platforms)

 Ondersteuning bieden bij aankoop en beheer drones

 Deelname interdepartemantale WG Drones (o.a. OB grote evenementen)

 Operationele gespecialiseerde ondersteuning bieden  

mailto:RPAS@police.belgium.eu
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Drones & politie - WG RPAS@Police (5/5)

Bron: DAFA
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Drones & politie - Drone als politiemiddel
Bijz Technieken
(special units)

Vk - 3D-
Fotogrammetrie

GBOR

Verdwijningen

PD

C_UAV

file://localhost/Volumes/NO NAME/XPO112/Drone - Quadricopt%C3%A8re Mitraillette.mp4
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Drones & politie - Drone als politiemiddel

Toepassingsgebieden binnen het regulier politiewerk

 Bestuurlijke politie

 Openbare Orde / Openbare Veiligheid

o GBOR: crowd control & management
o beveiliging van gevoelige plaatsen, kritieke infrastructuren en “soft 

targets”

 Verkeer & Mobiliteit

o toezicht
o vaststellingen VkO

 Gerechtelijke politie 
o forensische vaststellingen en onderzoek (crime scene investigation)
o vermiste personen
o wedersamenstelling 
o speciale eenheden (DSU): huiszoekingen, opdrachten
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Drones & politie - Ops inzetmodel

Bovenlokaal
(PLP 27)

(PLOT)

Nationaal
(DAFA)

Lokaal
(CARMA)

OO/OV GerPol Vk C_UAV

P

P

S

Bron: WG RPAS@Police

(VLAS)
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Drones & politie - Gespecialiseerde Sp DAFA

Complementair

Bron: DAFA
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Drones & politie - Ops aan de slag (1/6)
Operational Risk Management
Een goede Recce voor aanvang opdracht is onontbeerlijk!

 Airspace
 Omgeving:

> mensen
> bebouwing
> GSM masten
> obstakels

…
 Meteo
 NOTAM’s
 KP Index

 Gebruik maken van assen

H

Publiek

CP Ops
Bron: DAFA
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Drones & politie - Ops aan de slag (2/6)

 functionele analyse en behoeftebepaling

 Ops werkingskosten vs. investerings- drone

o Personeels- (aantal FTE - wedde + ECA’s)

o Opleidings-: (initiële) opleiding/examens + Ops training

o ‘Shadow’ kosten:
o Infra,
o Vtg,
o HW & SW beeldverwerking,
o OHC
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Drones & politie - Ops aan de slag (3/6)

Behoeftenbepaling

 Welke Ops toepassingen?

 OO bij grote events

 Fotogrammetrie bij VkO of Crime Scene

 Zoeking vermiste persoon, gestolen voorwerp

 Ger Sp (AH, drugslabo,..) GBOR: crowd control & management

 Heeft drone-inzet effectieve meerwaarde?

Autonomie kritiek?

 In welke Ops omstandigheden? 

 Dag (en nacht?), VLOS (BLOS?)

 Normale (en extreme) weersomstandigheden  

 Noodzakelijke vlieghoogte

 Inzetfrekwentie?

 Reguliere werking vs. ‘eenmalige’ Sp
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Drones & politie - Ops aan de slag (4/6)

Ops toepassing Planbaar
[schatting]

Meerwaarde Dag/nacht Weer Hoogte Frequentie

Openbare Orde
Overzichtsbeelden

80 % Bij plotse Inc Dag Normaal > 150 ft # jaarlijkse 
events
# kritieke sites

Fotogrammetrie
Detailbeelden

30 % Bij grote Inc Dag Goed 50 ft # Grote Crime
Scenes
# Zware 
ongevallen

Zoeking
Overzichtsbeelden

50 % In open terrein Dag
Nacht

Slecht 100 ft # Open 
instellingen
(jeugd, ouderen, 
WZC, …)

Gerechtelijk
Situational Awareness

70 % Extra hulpmiddel Dag 
Nacht

Slecht > 200 ft # Opsp Ond
OrgCrim

Bron: DSU by B-aiR

Mogelijke beslissingsmatrix



“2XL in veiligheid” ©

VIVES Kortrijk 23.05.2017 - Geert SMET

Drones & politie - Ops aan de slag (5/6)

Level

VLOS

Dag

VLOS

Slecht weer
Nacht

BLOS

Dag

BLOS

Slecht weer
Nacht

Andere type 
vluchten

Verboden door 
KB

Training 
beginner

Basic

Intermediate

High

Skills piloot vs. moeilijkheidsgraad opdracht

Bron: DSU by B-aiR
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Drones & politie - Ops aan de slag (6/6)

Platform Payload

Vereisten Type/Auton. Mounting Zoom Cam BeeldTx Grondstation

Minimaal Quadcopter

10-15 min

Stabilisatie CCTV D/N Analoog
scrambled

Pilot 
Basis 
(RC&Screen)

Full (+tablet)

Gemiddeld Hexacopter

15-20 Min

+ Bediening + IR Digitaal
Encrypted

Pilot Full
Operator 
Basic

Maximaal Octocopter

25-30 min

+ in gimbal Combi Dual beeld Tx Pilot Full
Operator Full

€ 10.000

€ 50.000
Bron: DSU by B-aiR

Kostprijs RPAS
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 Politie

 SAR

 Mapping

 Movies & Films

 Hobby

 ‘Leveringen’

 Inspectie

 …

VIVES Kortrijk 23.05.2017   - Geert SMET

Legaal gebruik van drones

http://www.google.be/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=0ahUKEwjOvILJhKrNAhXGYJoKHc_eArwQjRwIBw&url=http://unmanned-aerial.com/sensefly-ebee-becomes-canadas-first-compliant-fixed-wing-uav/&bvm=bv.124272578,d.d2s&psig=AFQjCNFs3nzh0QvWWUhOUwyocd7dOCFb6g&ust=1466080205745103
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 Door de eeuwen heen creëerden we een netwerk van 
autowegen, dit met een aantal rechtsregels en de politie 
om deze te handhaven (2D-denken)

 Nu dienen we hetzelfde te doen met laagvliegend 
luchtverkeer (3D-denken)
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Probleem - Verkeerscontrole (1/2)

https://www.google.be/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=0ahUKEwj65smIm6fNAhVhBcAKHTwkBIYQjRwIBw&url=https://gcn.com/Articles/2014/10/21/NASA-drone-air-traffic-control.aspx&bvm=bv.124272578,d.d2s&psig=AFQjCNHnneDIEmZwrRb2gwRzkkzoL-bMDA&ust=1465983131756042
http://www.google.be/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=0ahUKEwj3gPfQm6fNAhUMKcAKHe7zD3EQjRwIBw&url=http://www.skyscrapercity.com/showthread.php?t%3D401948%26page%3D25&bvm=bv.124272578,d.d2s&psig=AFQjCNFAUIVAXEMJGH8CwPVjw3HPHGJFWA&ust=1465983290592333
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 Door de eeuwen heen creëerden we een netwerk van 
autowegen, dit met een aantal rechtsregels en de politie 
om deze te handhaven (2D-denken)

 Nu dienen we hetzelfde te doen met laagvliegend 
luchtverkeer (3D-denken)
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Probleem - Verkeerscontrole (2/2)

Maar hoe kunnen we deze
verkeersregels handhaven als
we niet eens weten waar deze
objecten zich zullen bevinden

in ons luchtruim?

https://www.google.be/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=0ahUKEwj65smIm6fNAhVhBcAKHTwkBIYQjRwIBw&url=https://gcn.com/Articles/2014/10/21/NASA-drone-air-traffic-control.aspx&bvm=bv.124272578,d.d2s&psig=AFQjCNHnneDIEmZwrRb2gwRzkkzoL-bMDA&ust=1465983131756042
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Probleem - Drones vs. privacy
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Probleem - illegaal gebruik van drones (1/12)

 Aanvoer @ grenzen, verboden 
gebieden en bij gevangenissen van 
illegale goederen (drugs, 
chemische/nucleaire producten, 
wapens, ….), belastingontduiking 
(tabakswaren, …), …

 Voorbeelden

 Neergestorte drone gevonden in 
Tijuana met hard drugs als cargo
(Mexico, 20.01.2015)

 Drone gebruikt om container met 
radioactief materiaal te droppen op 
het dak van de residentie van de 
premier
(Japan, 09.04.2015)
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Probleem - illegaal gebruik van drones (2/12)

 Illegale observaties

 56 gevallen waarin drones 
illegaal kerncentrales 
observeerden/benaderden 
sinds Okt 2014

 Inbreuken op de privacy van 
beroemdheden/VVIP’s tot je 
eigen buurman

http://www.google.be/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=0ahUKEwi-0uyapKfNAhUoCcAKHSSyDGEQjRwIBw&url=http://www.dailymail.co.uk/news/article-2746231/Attack-drones-Hollywood-celebrities-besieged-paparazzi-spies-sky-Worried-You-ll-soon-regular-fixture-YOUR-home.html&bvm=bv.124272578,d.d2s&psig=AFQjCNEGqt0Ywe_8qIM-SYKxuxONBanwoA&ust=1465985619065866
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Probleem - illegaal gebruik van drones (3/12)

 Terrorisme

 door IS gebruikt om vijandige 
troepen te bespioneren en 
doelwitten uit te schakelen

 door Hamas gebruikt tegen Israël

 Activisme

 gebruikt tijdens de Duitse 
verkiezingscampagne in 2013. 

 Tijdens voetbalwedstrijd België-
Israël: drone met Palestijnse vlag 
vliegt boven het stadion

http://www.google.be/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=0ahUKEwilyKjToafNAhXnIsAKHX4CCFUQjRwIBw&url=http://www.ism-france.org/analyses/Le-Hamas-envoie-des-drones-au-dessus-de-l-entite-sioniste-article-19015&psig=AFQjCNEaxwCLzf_1_YpT1MIaB86UFHZ0LA&ust=1465984935059471
http://www.google.be/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=0ahUKEwjxh-rJoqfNAhULDsAKHRDdA3sQjRwIBw&url=http://deredactie.be/cm/vrtnieuws/regio/brussel/1.2468817&bvm=bv.124272578,d.d2s&psig=AFQjCNHwu1FgCNUDvhJ0ACkFd63xYVoj6A&ust=1465985192054665
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Probleem - illegaal gebruik van drones (4/12)

 Drones vs. burgerluchtvaart

 meer incidenten nabij 
luchthavens

grote economische impact

 drones hinderen SAR/bluswerken 
bosbranden

enorme maatschappelijke impact

 Drones storten 
neer/verwonden mensen

 kleine drones hebben over het 
algemeen geen fail-safe 
redundante systemen

http://www.google.be/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=0ahUKEwiEy5uasafNAhWTDRoKHdBIBQcQjRwIBw&url=http://www.mirror.co.uk/news/world-news/watch-champion-skier-marcel-hirscher-7060053&bvm=bv.124272578,d.d2s&psig=AFQjCNGX-G65PzEIAhdIxrJNqJXeM9YsOg&ust=1465988995065390
http://www.google.be/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=0ahUKEwiD7ITkr6fNAhXCAxoKHR5tAXoQjRwIBw&url=http://www.dailymail.co.uk/news/article-3170746/Drones-involved-six-separate-near-misses-planes-passenger-jets-UK-airports-year.html&bvm=bv.124272578,d.d24&psig=AFQjCNHurBP6R7G-g51qYWpSbImcNth4Fw&ust=1465988736573961
http://www.google.be/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=0ahUKEwjskuCrsKfNAhWhKcAKHS2kC9MQjRwIBw&url=http://www.fs.fed.us/science-technology/fire/unmanned-aircraft-systems&psig=AFQjCNFnpRdnwn7j7SqKi7Ocu1TP2gNJog&ust=1465988891831695
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Probleem - illegaal gebruik van drones (5/12)

 Drones storten neer/verwonden mensen



“2XL in veiligheid” ©

VIVES Kortrijk 23.05.2017   - Geert SMET

Probleem - illegaal gebruik van drones (6/12)

 Drones storten neer/verwonden mensen
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Probleem - illegaal gebruik van drones (7/12)

 Drones storten neer/verwonden mensen
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Probleem - illegaal gebruik van drones (8/12)

 Drones storten neer/verwonden mensen
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Probleem - illegaal gebruik van drones (9/12)

 Drones storten neer/verwonden mensen



“2XL in veiligheid” ©

VIVES Kortrijk 23.05.2017   - Geert SMET

Probleem - illegaal gebruik van drones (10/12)

 Drones storten neer/verwonden mensen



“2XL in veiligheid” ©

VIVES Kortrijk 23.05.2017   - Geert SMET

Probleem - illegaal gebruik van drones (11/12)

 Drones/modelluchtvaartuigen storten neer
& doden mensen

 Vaak een gevolg van

 Slechte (technische) werking van de drone

 Mismanipulatie operator
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Probleem - illegaal gebruik van drones (12/12)

 Drones/modelluchtvaartuigen storten neer
& doden mensen
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Types drones & evolutie (1/2)

• Veiligheidsrisico's zijn vaak een zorg voor de
categorieën sub micro en micro

• Het is bovendien te verwachten dat de kostprijs van deze types 
sterk zal dalen de komende jaren
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Types drones & evolutie (2/2)
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Beschermende maatregelen
 Sensibilisering (aankoop, campagnes)

 Detectie - Classificatie

o Zie toelichting Workshop 3: Interceptie en detectie van UAV’s
door Kapt-Cdt Nico Busschaert

o H2020 - Safeshore project

 Neutralisatie-interventie-interceptie

Zie toelichting Workshop 3: Interceptie en detectie van UAV’s
door Kapt-Cdt Nico Busschaert
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SafeShore - Gebruikte technologieën (1/2)

 SafeShore zal een systeem ontwikkelen door 
verschillende commercieel beschikbare en betaalbare 
technologieën te combineren om de detectie van laag 
vliegende drones te verwezenlijken.

 Hierbij worden o.a. volgende technologieën gebruikt:

– Laser ranging (LIDAR) detectie van kleine op lage hoogte 
vliegende drones, daar waar radar momenteel te kort schiet 
door hoogte beperkingen en grootte targets

– Passieve akoestische detectie om een completere detectie te 
bieden en doelwitten te kunnen classificeren op geluid

VIVES Kortrijk 23.05.2017 - Geert SMET
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SafeShore - Gebruikte technologieën (2/2)

 Hierbij worden o.a. volgende technologieën
gebruikt:

– CCTV doelwit classificatie o.a. door thermische camera’s, om 
een detectie te kunnen verifiëren; classificaties zullen hierbij 
gecombineerd worden met passieve akoestische detectie

– Passieve radio communicatie detectie en lokalisatie van radio 
gestuurde bedieningen door het spectrum passief te monitoren 
en door driehoeksmeetkunde

VIVES Kortrijk 23.05.2017 - Geert SMET
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Besluit - Openstaande vragen
 Nood aan verschillende beschermingsoplossing(en)

 Krit Infra & LuHa [voor uitbaters]

 High-risk events (EU Top) met < frequentie

 Lower-risk events met > frequentie en/of >> volk: GBOR

 Verschillende behoeften Lok/FedPol (Spec E) –
Handhaving? 

 Verwachtingen interdepartementale werkgroep C-UAV? 

 Wetgevende initiatieven?

 Staatsluchtvaartuigen

 OB grote events

 QUID H2020-onderzoeksprojecten?
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Geert SMET
geert.smet@politievoorkempen.be

+32 (0)495 43 57 44
@GeertSmet5355

mailto:Geert.smet@politievoorkempen.be

